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 همدقم
 یعون  ،هدش داجیا 2006 لاس زا هک يربا شنایار
 و مهب لصتم ياه هنایار زا یعیزوت و يزاوم متسیس
 تاقفاوت ساسا رب و ایوپ تروص هب هک تسا يزاجم
 یتابساحم عبنم دنچ ای کی ناونع هب و سیورس حطس
 لاقتنا يانعم هب يربا شنایار .دوش یم هئارا عمتجم
 ناونع هب تاعلاطا يروانف ي اه تیلباق و عبانم يایوپ
 جنپ یشنایار تامدخ .تسا تنرتنیا يور سیورس
 تمدخ لدم هس و هضرع لدم راهچ و يدیلک یگژیو
 ،عبانم عیمجت زا دنترابع یلصا هصخشم جنپ .دراد
 ،عیرس يریذپ فاطعنا ،هکبش قیرط را عیسو یسرتسد
 هزادنا سیورس واضاقت رب ینتبم راکدوخ سیورس
 دنترابع تمدخ هدنهد هئارا لدم 3 .دشاب یم يریگ
 هب مرفتلپ ،)IaaS( سیورس ناونع هب تخاس ریز ،زا
 ناونع هب رازفا مرن و )PaaS( سیورس ناونع
 ربا ،زا دنترابع زین هضرع لدم 4 هک )SaaS( سیورس
 یم يدیربیه ربا و یمومع ربا ،ینمجنا ربا ،یصوصخ
 و ریذپ سایقم ار موهفم نیا هک هچ نآ .دنشاب
 هب .دشاب یم ارگ سیورس يرامعم دزاس یم رتدمآراک
 متسیس يور رب هک نیا ياج هب عبانم هک بیترت نیا
 هئارا ياهرورس يور رب دنوش بصن ناربراک ياه
 نیون يژولونکت نیا و هدش يرادهگن ناگدنهد
 ياه همانرب ،يرازفا تخس ،یتاعلاطا عبانم زا هدافتسا
  .تسا هدومن رت ناسآ ار اه تخاس ریز و يدربراک
 هب نآ عاونا تیبوبحم و يربا شنایار ندشریگارف اب

 تاعلاطا لاقتنا رد نآ تیمها و سیورس ناونع
 .تسا هدشرت مهم و مهم يربا شنایار تینما ،هنازور
 یگژیو لیلد هب يربا شنایار ياه طیحم هک اج نا زا
 یم رارق اهرگذوفن هلمح دروم یتحار هب یگدش عیزوت
 لدم زا کی ره رد تینما شیازفا  ور نیا زا ،دریگ
 ییازس هب تیمها زا هراومه يربا شنایار ياه
 يربا شنایار فلتخم عاونا زا کی ره .تسا رادروخرب
 ار دوخ یتینما ياه شلاچ SaaS، PaaS، IaaS دننام
 ،هکبش تلامح دننام شلاچ عاونا همه IaaS اما .دنراد
 لرتنک ،تساوخرد رب ینتبم هلمح ،راتفر رب ینتبم هلمح
 رد ار ... و DDoS و XSS ،نئمطمان ناربراک تساوخرد
 زا لقتسم تلامح نیا هک دنچ ره .دریگ یم رب
 هدش هئارا تامدخ تیفیک هجیتن رد اما دنرگیدکی
  .دزادنا یم رطخ هب ار ربا طسوت

  هرود فادها

 ناسانشراک و ناریدم يارب یشزومآ ي هرود نیا
 نیرتهب زا دنراد لیامت هک تینما و IT تعنص رد لاعف
 ارجا ي هزوح رد یتینما یحارط و يرامعم ياه شورهب
 .دشاب یم بسانم دنرب هرهب يربا تامدخ هئارا و
 مهف یشزومآ ي هرود نیا رد دوش یم یعس نینچمه
 نآ یتینما ياه کسیر و يربا يژولونکت زا یصخشم



 

  

 رد یشزومآ ي هرود نیا  . دوش داجیا ناریگارف يارب
 :تسا هتفرگ رارق یحارط دروم لیذ نیوانع

• Cloud Concepts, Architecture and 
Design 

• Cloud Data Security 
• Cloud Platform & Infrastructure 

Security 
• Cloud Application Security 
• Cloud Security Operations 
• Legal, Risk and Compliance 

 هرود نابطاخم
 ،هئـارا رد یـــشقن هکـ يدارفا یمامـت يارب هرود نیا
 .تــــسا باذجـ ،دنـراد يربا تامـدخـ تیـریدمـ و يربراکـ
 :دنتسه لیذ دراوم لماش دارفا نیا

  ینامزاس نارامعم •

 تینما ناریدم •

 متسیس ناسدنهم •

 تینما نارامعم •

 تینما ناسدنهم •

  تاعلاطا تینما ي هزوح رد لاعف نارواشم •

  متسیس نارامعم •

 هرود نامز تدم

 )تعاس  40(  يروضح زور 5
 نیلانآ تعاس 30

 هرود ياه لصفرس

Domain 1. Cloud Concepts, 
Architecture and Design 

• Understand Cloud Computing 
Concepts 

• Describe Cloud Reference 
Architecture 

• Understand Security Concepts 
Relevant to Cloud Computing 

• Understand Design Principles of 
Secure Cloud Computing 

• Evaluate Cloud Service Providers 

Domain 2. Cloud Data Security 

• Describe Cloud Data Concepts 
• Design and Implement Cloud Data 

Storage Architectures 

• Design and Apply Data Security 
Technologies and Strategies 

• Implement Data Discovery 
• Implement Data Classification 
• Design and Implement Information 

Rights Management (IRM) 
• Plan and Implement Data Retention, 

Deletion and Archiving Policies 
• Design and Implement Auditability, 

Traceability and Accountability of 
Data Events 

Domain 3. Cloud Platform & 
Infrastructure Security 

• Comprehend Cloud Infrastructure 
Components 

• Design a Secure Data Center 
• Analyze Risks Associated with Cloud 

Infrastructure 
• Design and Plan Security Controls 
• Plan Disaster Recovery (DR) and 

Business Continuity (BC) 

Domain 4. Cloud Application 
Security 

• Advocate Training and Awareness 
for Application Security 

• Describe the Secure Software 
Development Life Cycle (SDLC) 
Process 

• Apply the Secure Software 
Development Life Cycle (SDLC) 

• Apply Cloud Software Assurance 
and Validation 

• Use Verified Secure Software 
• Comprehend the Specifics of Cloud 

Application Architecture 
• Design Appropriate Identity and 

Access Management (IAM) Solutions 

Domain 5. Cloud Security 
Operations 

• Implement and Build Physical and 
Logical Infrastructure for Cloud 
Environment 

• Operate Physical and Logical 
Infrastructure for Cloud Environment 

• Manage Physical and Logical 
Infrastructure for Cloud Environment 

• Implement Operational Controls and 
Standards (e.g., Information 
Technology Infrastructure Library 
(ITIL), International Organization for 
Standardization/International 

 IT HOUSE ي هرابرد
 و كاترف ناروآون راکهار تاعلاطا يروانف هــســسؤم

 يرمتـسم و قفوم يراکمه 86 لاـس  زا نآ برجم میت
 .تــشاذگ روهظ ي هــصرع هب اپ ،یناریا ياه نامزاــس اب
 زا سپ دوخ تیـلاعـف ياهـلاــــس یط رد هعـومجم نیا
 ،یناریا رت رب نامزاــس 200 زا شیب اب  قفوم يراکمه
 يزادنـا هار هبـ هجـوت ابـ يدلایم 2019 لاـــس يادتـبا زا
 هدرتسـگ ي هکبشـ يراکمه اب هتفرشـیپ یصـصـخت زکارم
 فیط رد یللملا نیب و یلخاد ربـتـعـم ياــکرـــش زا يا
 اب یللملا نیب ياه درادناتــسا و اه شورهب زا یعیــسو
 ي هزوح رد یتیریدمـ عماجـ ياـه راـکهار هئـارا فدـه
 رییغت ار )دنـرب( دوخ يراجـت تیـهامـ ،تاعـلاطا يروانـف
 ي هزوح رد IT HOUSE يراــجت ناـــــشن زا و  هداد
 IT .دومن دهاوخ هدافتـــسا دوخ تامدخ و تلاوـــصحم

HOUSE  هلمج زا یتاـــســـسؤم يراـــصحنا يراکمه اب 
Quint )دــنــلـه(، NTT )دــنـلرـیا(، POWER ACT 

 نمجنا نوچمه یناــهج عجارم راــبتعا تــحت )شکارم(
 ،اــکیـرمـآ PCI Council ،اــکیـرمـآ tmforum ینـاــهجـ

ISACA اکـیرمآ، AXELOS هئـارا هبـ رداقـ ناتــــسلگنا 
 نامزاس هب  یللملا نیب ياه درادناتسا رازت رد تامدخ
 دشاب یم یناریا ياه

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

  

Electrotechnical Commission 
(ISO/IEC) 20000-1) 

• Support Digital Forensics 
• Manage Communication with 

Relevant Parties 
• Manage Security Operations 

Domain 6. Legal, Risk and 
Compliance 

• Articulate Legal Requirements and 
Unique Risks within the Cloud 
Environment 

• Understand Privacy Issues 
• Understand Audit Process, 

Methodologies, and Required 
Adaptations for a Cloud Environment 

• Understand Implications of Cloud to 
Enterprise Risk Management 

• Understand Outsourcing and Cloud 
Contract Design 

 هرود ياهزاین شیپ

 امـا درادنـ دوجو هرود نیا يارب یمـــسر زایـن شیپ
 رد یلقادـح شناد اـب دـنناوت یم ناـگدـننک تـکرـــش

 رد ار يرتهب روـــضح تاعلاطا تینما میهافم صوـــصخ
 .دنیامن هبرجت یشزومآ ي هرود نیا

 ناگدننک تکرش دادعت

 رفن 22 یلا 8

 كردم ي هرابرد

 یهاوگ یشـزومآ ي هرود نیا رد ناگدننک تکرشـ هب
  .دش دهاوخ اطعا  IT HOUSE تکرش يوس زا روضح

 یشزومآ ياوتحم

 ي هرود نــــــیا رد هدافتــــــسا دروــــــم ياوــــــتحم
 و اـــــــهوگلا زا شیارـــــــیو نیرـــــــخآ یـــــــشزومآ
 نـــــمجنا طـــــسوت هدـــــش هـــــئارا ياهرادناتـــــسا
 ياراد  هـــــک دـــــشاب یـــــم اـــــکیرمآ  ISC2 یناـــــهج
 یـــم یناـــهج نـــمجنا نـــیا زا بوـــلطم یـــفیک هـــجرد
.دشاب

 

 
 
 
 
 
 
 
 
 
 
 
 
  IT HOUSE اب سامت
 
 :سردآ
 1 دحاو ،6 كلاپ ،نتمهت هچوک ،یلامش يدرورهس ،نارهت
 + 98 )0( 21 91071466                              :نفلت
 + 98 )0( 21 86031447                      :سکف
 www.it-house.me                            :تیاسبو
 crm@it-house.me                            :لیمیا

 


