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 مقدمه

کمیته سازمان های حاام  کمییای ن  1992در سال 
تااوی ی اریر اا  اااا تاااا کدتولیااای دی  اا   ااار    
یکپار ه مدتشو کود کاه ااو یساان کن کدتاول دی  ا  
فوکیددی یست که یز هیات مدیوه، مدیویت   کارکدان 

یی فویهم کودن یطمیداان مققا ل تاثیو م  پذیود   او
 یز دستیاا  اه یهدیف زیو طویح   ده یست:

یثواخش  کاریی    عم یات )یین هدف موا طه اه  -
 یثو اخش    کاریی  عم یات سازمان یست(

قاا یت یتکا اریر گوی مال  )یین هدف موتبط اا  -
اریر گوی دی       ارج  مال    غیو مال  یست   

پذیوی، اه م قع ا دن، ممکن یست  امل یتکا 
  فافیت یا  وییط دیگو اا د(

 رعایت ق یتین   مقوریت -

COSO  همچدین پدج عدصو موتبط اا کدتول های
 دی    م ثو ری اه  وح ذیل تقویف م  کدد:

 محیط کدتول  -

 یرزیاا  رییک -

 فقالیت های کدتول  -

 یطلاعات   یرتباطات -

 تظارت -

یین یریئه اا هدف مقوف   ار    کدتول هاای دی  ا  
COSO  جیت ییجاد یک حاکمیت  وکت  مط ا   یریئاه

 ده یست. یین مدل اه هیئات مادیوه ساازمان کماک 
 IT"م  تماید تا اا یستفاده یز حاکمیت فدا ری یطلاعات 

Governance"  سییااتم قاا ی تااوی ری اااویی کدتااول
 "حاکمیت  وکت  دی      تیر  ی ه ی ایتوی ری اویی 

Corporate Governance"  فاویهم ک رد. حاکمیات



 

 

فدااا ری یطلاعااات اخاان جاادی تاپااذیوی یز حاکمیاات 
 ااوکت  یساات، اااه عبااارت دیگااو جیاات پیاااده سااازی 
حاکمیت  وکت  م  ااییت حاکمیت فداا ری یطلاعاات 

کود. م ضا   حاکمیات فداا ری در سازمان ری ریهبوی 
یطلاعاات در ساازمان تدیااا ااه تقویااف   تحا ه ی یتجاااا 
فقالیت های موتبط اا فداا ری یطلاعاات در ساازمان هاا 
تم  پودیزد، ا که ااه هادییت فداا ری یطلاعاات جیات 
ییجاد حاکمیت  وکت  در ساازمان هاا جیات دساتیاا  
اه یهدیف سازمان، یستقویر یک تظاا حاکمیت  وکت  

  ثو تیر م  پودیزد.م
 

 یهدیف د ره
یین د ره ی کم ز   اا هدف ک دای  اا تقن 

  همچدین ر ش ها     ار    کدتول های دی   
متد ل ژی های م رد تیاز در یتجاا کن م رد طویح    

 یریئه قویر اوفته یست. 

 مخاطبان د ره

    مدیوین حیااوس  دی 

 صاحبان یا   یطلاعات فدا ری مدیوین 
 درسازماتیا موتبط فوکیددهای

 کار   کیب مدیوین 
 کار داسان سییتم ها   ر ش ها مدیوین   
   مقمارین سییتم های سازمات 
 مفاهیم اا ک دای  مددین علاقه ک یه  

 مدت زمان د ره

 ( ساعت24) ر ز 3

 سوفصل های د ره

 یصا ل ااا کم ز   ی د ره یین در کددداان  وکت
 کدتاول هاای دی  ا   اار    مفیا ا ک یادی یجریی  

 سااط  در  COSO یلم  اا  اااین  ااار    اااو مبتداا 
 :  تد م  ک دا ذیل  وح اه مقدمات 

Internal Control System 
(COSO) 

Internal Control Frameworks 

 Control Environment 

- The organization demonstrates a 

commitment to integrity and 

ethical values. 

- The board of directors 

demonstrates independence 

from management and exercises 

oversight of the development and 

performance of internal control. 

- Management establishes, with 

board oversight, structures, 

reporting lines, and appropriate 

authorities and responsibilities in 

the pursuit of objectives 

- The organization demonstrates a 

commitment to attract, develop, 

and retain competent individuals 

in alignment with objectives. 

- The organization holds 

individuals accountable for their 

internal control responsibilities in 

the pursuit of objectives. 

 Risk Assessment 

- The organization specifies 

objectives with sufficient clarity to 

enable the identification and 

assessment of risks relating to 

objectives. 

- The organization identifies risks 

to the achievement of its 

objectives across the entity and 

analyzes risks as a basis for 

determining how the risks should 

be managed. 

- The organization considers the 

potential for fraud in assessing 

risks to the achievement of 

objectives. 

- The organization identifies and 

assesses changes that could 

significantly affect the system of 

internal control. 

 Control Activities 

- The organization selects and 

develops control activities that 

contribute to the mitigation of 

risks to the achievement of 

objectives to acceptable levels. 

- The organization selects and 

develops general control 

activities over technology to 

support the achievement of 

objectives. 

- The organization deploys control 

activities through policies that 

establish what is expected and 

 NIS ICTدرااره ی 
پاس یز  سییطلاعات   یرتباطاات تا یمؤسیه فدا ر

 NIS CERTسال همکااری م فاو   میاتمو  اوکت  7
 یمایلاد 2011کاتادی اا سازمان های ییویتا ، در ساال 

 کیکیاب   کاار یساتویت  ییز  یحادها  کیاه عد ین 
(SBU )ظیا ر اذی اات.  ی اوکت، پاا ااه عوصاه  نیای

NIS ICT  ی لین   تدیا م سیه کم ز   ییویتا  تحات
 APMGیعتباااار موجاااع یعتباااارده  ااااین یلم  ااا ، 

یتگ یتان یست که اا دیری ا دن  بکه یی ایاتوده یز 
 وکای این یلم   ، سبد محصا تت مدحصاو ااه فاود، 

  این یلم   ، یسااتید   کار داساان   تائیدیه های م 
کاماال یز  باااًیتقو یمجم عاه ی ،    ااارج  ویتاایمجاو  ی

    یلم  ا نیاا یکزما ن هاا ، کم ز ا یجم ه د ره ها
ری اه مخاطبان  ا د     میددس  فد ،  دمات پ  هش

ایاته اااه  NIS ICT دهاد.  ادمات کم ز ا  یریئه م
 یمکارکاتادی،  اا ه NIS CERTم ض   علا ه او  وکت 

)ه دااااد(،  Quintیز جم ااااه   مؤسیااااات ییتحصااااار
Maximus سادگاپ ر(، تحاات یعتباار مویجااع -کاای)یمو

( PMIهمچ ن مؤسیه مدیویت پو ژه کمویکاا )  جیات
ااودد. در   ( ممکن اواریر ماPDU) ازییمت نیاا ااتتو

 فیط یمج ز/ یمکان اواریر NIS ICTکدار کم زش ها، 
مویجاع ااین یلم  ا   مخت ف  ییز کزم ن ها یایتوده ی

IRCA ، )یتگ یاااااتان(APMG    ،)یتگ یاااااتان(Exin 
 فویهم تم ده یست. ری( ری تکای)کمو ISACA)ه دد(   

 
 



 

 

procedures that put policies into 

action. 

 Information & Communication 

- The organization obtains or 

generates and uses relevant, 

quality information to support the 

functioning of internal control. 

- The organization internally 

communicates information, 

including objectives and 

responsibilities for internal 

control, necessary to support the 

functioning of internal control. 

- The organization communicates 

with external parties regarding 

matters affecting the functioning 

of internal control 

 Monitoring Activities 

- The organization selects, 

develops, and performs ongoing 

and/or separate evaluations to 

ascertain whether the 

components of internal control 

are present and functioning. 

- The organization evaluates and 

communicates internal control 

deficiencies in a timely manner to 

those parties responsible for 

taking corrective action, including 

senior management and the 

board of directors, as 

appropriate. 

 Preventive, Detective and 

Corrective Controls 

 Means of Achieving Control 

 Access and Reporting on Control 

Relationship between Internal 
Audit, Management and 
Governance 
- Outsourcing of Internal Auditing 

- Corporate Governance 

- Internal Control Non-Executive 

Directors 

- Audit Committee 

Risk Assessment 
- COSO Philosophy 

- Planning for RISK Assessment 

- Categories of Objectives 

- Audit Risk 

- Materiality 

- Audit Risk 

- Detection Risk 

External Audit 
- Definition and Objective 

- Responsibility of External Audit 

- Scope of the Audit 

- Auditor Report basic Elements 

- Special Features in Public Sector 

Internal Audit 
- Definitions of Internal Audit 

- Evolution of Internal Auditing 

- IIA Standard and Practice 

Advisory Context 

- Statement of Responsibilities 

- Code of Ethics 

- Standard 

- Control Self-Assessment 

- Internal Audit as a Core Function 

- Independence 

Audit Stages 
- Audit Stages 

- Preliminary Survey 

- Audit Programs 

- Field Work 

- Audit Concepts and Technique 

- Internal Audit Report 

- Performance Audit 

- System Based Audit (SBA) 

- Audit Management 

Information Systems Control 
and Auditing 
- Introduction 

- Historical Perspective and 

Milestones 

- Control Concepts 

- The Control Framework Based 

on COSO 

- The Control Framework Based 

on COBIT 

- IT Governance 

 پین تیازهای د ره

 تقویاااف د ره ییااان ااااویی ضاااو ری پیشااادیاز هاای 
تگودیاده یساات. یاااو  اه  جاا د تجااار  فقالیاات در 

  ح زه های موتبط اا   IT AUDITحیااوس  دی   ، 
کن ااااویی  اااوکت کدداااداان در د ره ی کم ز ااا  

   س دمدد   یهد ا د. 

 
 



 

 

 تقدید  وکت کددداان

 تفو 22یل   6

 :درااره ی مدرک

 یلم  ااا ، ااااین ی هاااا د ره در کدداااداان  اااوکت
 ااااین م سیاااه سااا ی یز د ره در حضااا ر ا یهیداماااه

 ماادیویت م سیااه یعتبااار تحاات ه دااد Quint یلم  اا 
 "PDU 21" موا طاه یمتیااز دریافات ااا کمویکا پو ژه
 موجااع ساا ی یز  ااده یریئااه حضاا ر ااا یه  اااو عاالا ه

 همچداین   دریافت   یهدد کاود NIS ICT یعتبارده 
 در قبا ل    یلم  ا  ااین کزما ن در  وکت ص رت در
یعتبااار دهاا   موجااع ساا ی یز جدیااتااه  ااکل اااه کن

APMG د ره در م فقیاااات ا یهیدامااااه یتگ یااااتان 
"Prince 2 Foundation"  ااه  اوکت کدداداان در

  د ره ی کم ز   یعطا   یهد  د.
 در کدداداان  اوکت Non-Accredit های درد ره

 NIS ICTیعتباارده  موجع یزس ی کم ز   های د ره
   یهدااد دریافاات کم ز اا  ی حضاا ردرد ره ااا یه 
 .تم د

 :درااره ی کزم ن

  تدیرد کزم ن

 زاان

 ااه د ره یلم  ا ، ااین یزیسااتید یستفاده درص رت
 یسااتفاده یمکااان کااه اااودد ماا  یریئااه یتگ ییاا  زاااان

 در  یسااات درصااا رت همرماااان توجماااه یزسییاااتم
 کاه کم ز ا  های درد ره. اا د م  مقد ر متقاضیان
 اااودد ما  یریئاه م سیاه ییان ییویتا  یسااتید ت ساط
 در  یساات درصاا رت کااه ااا ده فارساا  مبدااا زاااان

/ فویتیاا ی زاااان 3 اااه د ره یریئااه یمکااان متقاضاایان
 .اا د م مییا  کلمات / یتگ یی 

 محت یی کم ز  

 کم ز  ، ی د ره در م ردیستفاده کم ز   محت یهای
Non- Accredit د  جار یت یریئاه یمکاان. م  اا اد 

 .اا د م  مقد ر زااته
 NIS ICTتمان اا 
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