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 همدقم

RESILIA اه شزومآ و اهرازبا زا عماج يا هعومجم 
 درکلمع نیرتهب هب یبایتسد رد نامزاس هب کمک يارب
 کمک بوچراچ نیا .تسا يربیاس تینما ي هزوح رد
 زا  هدافتسا قیرط زا دناوتب نامزاس ات دنک یم
 يریذپ فاطعنا ،دوجوم ياهرادناتسا و اهدنیآرف
 نتفرگ رظن رد نودب و هداد اقترا ار دوخ يربیاس
 نیرتهب يریگ راکب قیرط زا دارفا تیلوئسم ای شقن
 رد يربیاس تینما ي هزوح رد اهراتفر و اه تراهم
 و رثوم يربیاس تینما زا رتارف نامزاس رسارس
 نامزاس رد یتیاس يریذپ فاطعنا تیلباق هب یبایتسد
 طسوت RESILIA .دریگ رارق ماجنا دروم مزلا تامادقا
 Cyber يامنهار رب ینتبم Axelos یناهج نمجنا

Resilience Best Practice رارق هعسوت ردوم 
 تامدخ تایح هخرچ زا هدافتسا .تسا هتفرگ

Service Life Cycle رد هراشا دروم RESILIA و 
ITIL و خساپ هئارا ،ییاسانش رد نامزاس ییاناوت 

 رب .دهد یم اقترا ار يربیاس تلامح زا یشان يدوبهب
 زیهجت يانعم هب RESILIA تفگ ناوت یم ساسا نیا
 ،یهاگآ داجیا و  مزلا ياه تراهم و شناد اب نانکراک
 یبایزاب و شنکاو ي هوحن زا نانیمطا و تیفافش
 و صیخشت رد نامزاس ییاناوت دوبهب يارب طیارش

 نامزاس دارفا رد يربیاس تینما تادیدهت اب هزرابم
  :دشاب یم لیذ دراوم قیرط زا

 ار یتیاس تینما صقن زا یشان تاراسخ •
  دهد یم شهاک

 ياه ضقن زا یشان یبایزاب يزاس هنیهب •
 يربیاس تینما

 Cyber موهفم شریذپ يزاس ناسا •
resilience دوجوم ياهدنیآرف رد 

  نامزاس

 یحارط ياهشور نیرتهب زا ینابیتشپ •
 رد يربیاس يریذپ فاطعنا يژتارتسا
  نامزاس لخاد

 شریذپ يارب كرتشم نابز کی داجیا •
  نامزاس رسارس رد يربیاس يریذپ فاطعنا

 تینما داجیا اب اه هنیزه زا رثوم ینابیتشپ •
  نامزاس ياه همانرب و اه هژورپ رد

 لوصح اب تادیدهعت ربارب رد تظفاحم •
 بسانم بسانم ياه لح هار زا نانیمطا
 يژتارتسا اب راگزاس هدش یحارط



 

  

 
 
 
 
 
 IT HOUSE ي هرابرد

 كاــترف ناروآوــن راــکهار تاــعلاطا يرواــنف هــسسؤم
 NIS تکرـش رمتـسم و قـفوم يراکمه لاس 7 زا سپ

CERT 2011 لاـس رد ،یـناریا ياـه نامزاـس اب اداناک 
 راــک و بــسک ياهدــحاو زا یــکی ناوــنع هــب يدلایــم
 NISICT يراـجت مان اب ،تکرش نیا )SBU( کیژتارتسا
 8 یـط رد هـعومجم نـیا .تـشاذگ روـهظ ي هصرع هب اپ
 نامزاـس 200 زا شیـب اـب  قفوم يراکمه زا سپ لاس
 هـب هجوت اب يدلایم 2019 لاس يادتبا زا ،یناریا رت رب
 هکبـش يراکمه اب هتفرشیپ یصصخت زکارم يزادنا هار
 رد یـللملا نیب و یلخاد ربتعم ياکرش زا يا هدرتسگ ي
 نیــب ياــه درادناتــسا و اــه شورــهب زا یعیــسو فــیط
 رد یتیریدـم عماـج ياـه راـکهار هـئارا فده اب یللملا
 ار )دـنرب( دوخ يراجت تیهام ،تاعلاطا يروانف ي هزوح
 ي هزوـح رد IT HOUSE يراـجت ناشن زا و  هداد رییغت
 IT .دوـمن دـهاوخ هدافتـسا دوـخ تامدـخ و تلاوـصحم

HOUSE  هــلمج زا یتاــسسؤم يراــصحنا يراــکمه اــب 
Quint )دــــنله(، NTT )دــــنلریا(، POWER ACT 

 نـمجنا نوـچمه یناـهج عـجارم راـبتعا تـحت )شکارم(
 ،اـــکیرمآ PCI Council ،اـــکیرمآ tmforum یناـــهج

ISACA اــکیرمآ، AXELOS هــئارا هــب رداــق ناتــسلگنا 
 نامزاس هب  یللملا نیب ياه درادناتسا رازت رد تامدخ
 دشاب یم یناریا ياه

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 تلامح لباقم رد تظفاحم و صیخشت	تایلمع ماجنا
 نامزاس دارفا هکلب تسین نامزاس هدهع رب يربیاس
 زیهجت .دوب دنهاوخ ییاهتیلاعف نینچ يرجم هک دنتسه
 يرما يربیاس ياضف رد شنکاو و شنک هوحن هب دارفا
 نامزاس لخاد رد نامزاس ياهشزرا ظفح تهج یمازلا
 تسا

 
 
 

1. Understand the purpose, benefits and 
key terms of cyber resilience  
2. Understand the purpose of risk 
management and the key activities 
needed to address risks and 
opportunities  
3. Understand the purpose of a 
management system and how best 
practices and standards can contribute  
4. Understand the purpose of cyber 
resilience strategy, the associated control 
objectives and their interactions with 
ITSM activities  
5. Understand the purpose of cyber 
resilience design, the associated control 
objectives and their interactions with 
ITSM activities  
6. Understand the purpose of cyber 
resilience transition, the associated 
control objectives and their interactions 
with ITSM activities  
7. Understand the purpose of cyber 
resilience operation, the associated 
control objectives and their interactions 
with ITSM activities  
8. Understand the purpose of cyber 
resilience continual improvement, the 
associated control objectives and their 
interactions with ITSM activities  
9. Understand the purpose and benefits 
of segregation of duties and dual controls  
 

 هرود نابطاخم
  تاعلاطا تینما ناریدم •
 يربیاس تینما نایریدم •
 کسیر ناریدم •

  تاعلاطا يروانف ناریدم •

  اه شور و ياه متسیس ناریدم •

  راک و بسک نارگ لیلحت •

 هرود نامز تدم

 )تعاس  28( يروضح -زور 5/3
  یلماعت نیلانآ – تعاس 21

 هرود ياه لصفرس

1 Introduction 

1.1 Intended audience 
1.2 Making cyber resilience real 

through the use of examples 
1.3 Aligning cyber resilience with 

business outcomes 
1.4 What is cyber resilience? 
1.5 Some important characteristics of 

cyber resilience 
1.6 Wider benefits of cyber resilience –

building trust 
1.7 How to achieve a sufficient level of 

cyber resilience 
1.8 Scope of this publication 

1.9 Introduction questions 

2 Risk management 

2.1 Management of Risk 
2.2 Assets, threats, vulnerabilities and 

risks 
2.3 Actions to address risks and 

opportunities 
2.4 Risk management questions 

3 Managing cyber resilience 

3.1 The need for a single management 
system 

3.2 The ITIL service lifecycle 
3.3 Managing cyber resilience 

questions 

4 Cyber resilience strategy 

4.1 Control objectives and controls for 
a cyber resilience strategy 

4.2 Aligning cyber resilience strategy 
with IT service strategy 

4.3 Strategy scenarios 
4.4 Cyber resilience strategy questions 

 هرود فادها
 



 

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
  IT House  اب سامت
 
 :سردآ
 دـحاو 6 كلاـپ ،نتـمهت هچوک ،یلامش يدرورهس ،نارهت

1 
 + 98 )0( 21 88731466                        :نفلت
 + 98 )0( 21 86031447                      :سکف
 www.it-house.me                              :تیاسبو
 crm@it-house.me                              :لیمیا

 
 

 

5 Cyber resilience design 

5.1 Control objectives and controls for 
cyber resilience design 

5.2 Aligning cyber resilience design 
with IT service design 

5.3 Design scenarios 
5.4 Cyber resilience design questions 

6 Cyber resilience transition 

6.1 Control objectives and controls for 
cyber resilience transition 

6.2 Aligning cyber resilience transition 
with IT service transition 

6.3 Transition scenarios 
6.4 Cyber resilience transition 

questions 

7 Cyber resilience operation 

7.1 Control objectives and controls for 
cyber resilience operation 

7.2 Aligning cyber resilience operation 
with IT service operation 

7.3 Operation scenarios 
7.4 Cyber resilience operation 

questions 

8 Cyber resilience continual 
improvement 

8.1 Control objectives and controls for 
cyber resilience continual improvement 

8.2 Aligning cyber resilience continual 
improvement with IT continual service 
improvement 

8.3 Using the ITIL CSI approach to plan 
cyber resilience improvements 

8.4 Using MSP to plan and manage 
cyber resilience improvements 

8.5 Maturity models 
8.6 Continual improvement scenarios 
8.7 Cyber resilience continual 

improvement Questions 

9 Cyber resilience roles and 
responsibilities 

9.1 Roles and responsibilities across the 
organization 

9.2 Segregation of duties and dual 
controls 

9.3 Cyber resilience roles and 
responsibilities questions 

 هرود ياهزاین شیپ
 
 و تیریدم و تینما ،RISK میهافم رب طلست
 تسا يرورض تامدخ تیمکاح

 ناگدننک تکرش دادعت
 رفن 18  یلا 6

 كردم ي هرابرد
 یهاوگ یشزومآ ي هرود نیا رد ناگدننک تکرش هب
 تحت IT HOUSE (NISICT) تکرش يوس زا روضح
  .دش دهاوخ اطعا اداناک PECB تکرش رابتعا

 نومزآ ي هرابرد
 درادن نومزآ

 نابز
 هب هرود ،یللملا نیب دیتاسا زا هدافتسا تروص رد
 زا هدافتسا ناکما هک ددرگ یم هئارا یسیلگنا نابز
 تساوخرد تروص رد نامزمه همجرت متسیس
 هک یشزومآ ياه هرود رد .دشاب یم رودقم نایضاقتم
 ددرگ یم هئارا هسسوم نیا یناریا دیتاسا طسوت
 .دشاب یم یسراپ انبم نابز

 یشزومآ ياوتحم
 ي هرود نــــــیا رد هدافتــــــسا دروــــــم ياوــــــتحم

 و اـــــــهوگلا زا شیارـــــــیو نیرـــــــخآ یـــــــشزومآ
 Axelos طــــــسوت هدــــــش هــــــئارا ياهرادناتــــــسا
  دشاب یم

 


