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 همدقم

 تفـییوـــس ایـ یلامـ یناــــسرمایـپ یناهـج ي هکـبـــش
)SWIFT( يارب یللملانیب یکنابـ نیب ي هکـبـــش کیـ 
 تامـازلا هکـ دــــشابـ یم یناهـج یلامـ تلااقـتنا و لقـن
 نیا هبـ هکـ ییاهـکنـابـ و اهـنامـزاــــس يارب ار یتینما
 .تسا هدادرارق دنتسه لصتم هکبش

 لماـش تفییوـس يرتـشم تاعلاطا تینما ياهلرتنک
 یــتــحــلـــــصم و )mandatory( يراــبــجا تاــمازــلا
)advisory( دشابیم.  

 يارب ار مزلا یلقادـح حطـــس کیـ يرابـجا تامـازلا
 تـسیابیم هک دراذگیم رابجا هب هکبـش ياـضعا یمامت
 SWIFT ي هکبش تخاسـریز يور هب اضـعا یمامت طسـوت
 اب SWIFT .دنوـــش يزاـــسهدایپ ناـــشنامزاـــس لخاد
 تسـا هدرک یعسـ یتینما ياهلرتنک نیا يدنب تیولوا
 لرتنک نیا يزاـــس هدایپ رد ار هنایارگ عقاو يدرکیور
  .دریگب شیپ رد یتینما ياهکسیر شهاک يانبم رب اه

 هب نیشـیپ ياههبرجت ساسـارب یتحلصـم ياهلرتنک
 ساــسارب نامز لوط رد .تــسا هدــش هیــصوت اــضعا
 رییغت شوختسد اهلرتنک دوجوم ياهدیدیهت تارییغت
 هب دنمزاین دیدج ياه يژولونکت روهظ اب .دــش دنهاوخ

 یتینما حطـــس اتـ دوب دنـهاوخ یتینما ياهـلرتنک رییغت
 نیاربانـب .دنـیامـن ظفح یلوبق لبـاقـ دحـ رد ار هکـبـــش
 يرابـجا نامـز لوط رد یتحلـــصم ياهـلرتنک زا یخرب
  .دنوشیم

 مهم عوـــضوم هــــس تیـروحم لوح اهـلرتنک یمامـت
  :دنا هدش فیرعت

 طیحم تینما -１
 یسرتسد ندومن دودحم و ییاسانش -２
 خساپ و فشک -３
 اــب وـــسمه هدـــــش فیرعت ياــهلرتنک تــیاــهن رد

 .دنا هدش فیرعت دوجوم یتینما ياهدرادناتسا
 
 

 
  



 

     

 هرود فادها

 SWIFT هکبش یلک درکلمع اب ییانشآ -١
 SWIFT ي هکبش ياهيرامعم عاونا -٢
 CSC تینما ي همانرب درکراک -٣
 SWIFT یتینما ياهلرتنک اب ییانشآ -۴

 هرود نابطاخم

 هزوح رد نادنـم هقـلاع و ناــــصـــصختم یمامـت •
 تاعلاطا تینما

 طبترم ياه هژورپ ناریدم •
  تاعلاطا تینما ناسانشراک •

 ... و اهلانیمرت ،چییوس ،تخادرپ ناسانشراک •

 کناب و تخادرپ ناسیونهمانرب •
 تیریدم ياه متـــسیـــس نارواـــشم و نازیمم •

 تاعلاطا تینما
 یکناب هکبش تاعلاطا تینما ياهدحاو و ناریدم •

 هرود نامز تدم

 يروضح )تعاس 16( زور 2
 نیلانآ تعاس 12

 هرود ياه لصفرس

Day 1: 
- Overview of SWIFT 
o Core messaging services 
o Connectivity types 
o FIN and ISO 20022 messaging standards 
- SWIFT's Customer Security Programme (CSP) 

Introductory 
o Risk and threats 
o Architecture types 
o Framework objectives and principles 
o CSP evolution and overview of changes 
o Risk management and compliance report 
o Incident response 
- Security Essentials 
o Technical introduction to risk and security 

controls 
o Application and interface hardening 
o Security parameters settings 
- SWIFT Customer Security Programme  
o Customer Security Controls Framework (CSCF)  
o Independent Assessment Framework (IAF) 
o Compliance reporting options 
Day 2: 
- Scope of security controls 
- Architecture types 
- Security controls structure and compliance 
- SWIFT CSP controls overview 

o SWIFT Customer Security Controls Framework 
v2021 

o 1. Restrict Internet Access & Protect Critical 
Systems from General IT Environment v2021 

o 2. Reduce Attack Surface and Vulnerabilities 
v2021 

o 3. Physically Secure the Environment v2021 
o 4. Prevent Compromise of Credentials v2021 
o 5. Manage Identities and Segregate Privileges 

v2021 
o 6. Detect Anomalous Activity to Systems and 

Transaction Records v2021 
o 7. Plan for Incident Response and Information 

Sharing v2021 
- Shared responsibilities in cloud-based 

environments 
- Best practices and recommendations 

 هرود ياهزاین شیپ

 يارب تاـعلاطا تـینما میهاـفم اـب هـیلوا ییاـنـــشآ
 یم داهنشـیپ یشـزومآ ي هرود نیا رد ناگدننک تکرشـ
 .ددرگ

 ناگدننک تکرش دادعت

 رفن 22 یلا 15

 كردم ي هرابرد

 تکرـــش رابتعا تحت یـــشزومآ ي هرود نیا كرادم
IT House دشاب یم 

 نومزآ ي هرابرد

 .درادن ینایاپ نومزآ

 نابز

 هب هرود ، یللملا نیب دیتاسـا زا هدافتسـا تروصـ رد
 زا هدافتـــسا ناکما هک ددرگ یم هئارا یـــسیلگنا نابز
 تــــساوخرد تروـــص رد نامـزمه همـجرت متـــسیـــس
 هک یشـزومآ ياه هرود رد .دشـاب یم رودقم نایضـاقتم
 نابز ددرگ یم هئارا هسسوم نیا یناریا دیتاسا طسوت
 .دشاب یم یسراف انبم

 یشزومآ ياوتحم

 ،یـــشزومآ ي هرود نیا رد هدافتـــسا دروم ياوتحم
  .دشاب یم ییاپورا ياه QSA رابتعا تحت

 IT House ي هرابرد
 

 2011 لاــــس زا كاتـرف ناروآون راکـهار تکـرـــش
 یــشزومآ و ياهرواــشم تامدخ هیارا روظنم هب يدلایم
 هــصرع هب اپ ،تاعلاطا يروانف تیریدم ياهدرادناتــسا
 يراجـت مانـ ابـ ادتـبا تکـرـــش نیا .تــــشاذگـ روهظ ي
 NIS ICT تحت یناریا یـشزومآ هـسـسوم اهنت و نیلوا 
 APMG ،یلـلـمـلـا نیـبـ یـهدراــبتـعـا عجـرمـ راــبتـعـا
 زا هدرتسـگ يا هکبشـ ندوب اراد اب هک تسـا ناتسـلگنا
 ،درف هب رــصحنم تلاوــصحم دبــس ،یللملا نیب ياکرــش
 ناـسانـشراک و دیتاـسا ،یللملا نیب و یلم ياه هیدیئات
 زا لـماـک اًـبیرقت يا هـعومجم ،یجراـخ و یناریا برجم
 و یللملا نیب ياهـ نومزآ ،یـــشزومآ ياهـ هرود هلـمج
 دوخ نابطاخم هب ار یـسدنهم و ینف ،یـشهوژپ تامدخ
 هـــب هتسب IT Houseیشزومآ تامدخ .دهد یم هئارا
 هلمج زا یتاـــســـسؤم يراـــصحنا يراکمه اب  ،عوـــضوم

Quint )دنـله(، AXELOS ، یناهـج عجارم رابـتعا تحـت 
 ابـ )PMI( اکـیرمآ هژورپ تیـریدمـ هــــســـسؤم نوچمه
 رد .ددرگ یم رازگرب نکمم )PDU( زاــیتما نیرتلااــب
 يرازگرب ناــکما /زوجمIT House ،اــه شزومآ راــنک
 نیب عجارم فلتخم ياـه نومزآ زا يا هدرتـــسگ فیط
 ،)ناتــــسلگنا(   APMG، )ناتــــسلگنا( IRCA  یللملا

Exin )دنـله( و ISACA )هدومن مهارف زین ار )اکـیرمآ 
 .تسا

 هک تــسا هدوب یناریا يهعومجم نیلوا تکرــش نیا
 رد ار  PCI يهداوناخـ ياهـدرادنـاتــــسا تامـدخـ هیـلک
 .تسا هدومن هیارا ربتعم ياه QSA رابتعا تحت ناریا
  نیلوا Advantio يراصـحنا يراجت کیرشـ تکرشـ نیا

QSA دشاب یم ناریا رد اپورا.  
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