
 

 

C
C

IE
 S

e
c
u

ri
ty

 

C
is

c
o
 C

e
rt

if
ie

d
 I

n
te

rn
e
t 

W
o
rk

 

 

CCNP & CCIE Security 

 

 مقدمه

CCNP & CCIE Security  یک دوره جامع از کلیه

موارد امنیت شبکه سیسکو در حوزه های تجهیزات 

ها  VPNروتر، سوئیچ، فایروال ها، سنسورها، 

و ... است که ضمن بررسی انواع  SSLهمچون 

پروتکل های امنیت شبکه و نقش سیستم عامل ها 

مباحث پیچیده و مختلف در تعامل با این پروتکل ها، 

، (IDS) شف نفوذهای کمهمی چون: سیستم

 های بزرگهای برقراری امنیت در سطح شبکهسیستم

VPNهای امنیتی سازی و پیکربندی سیستم، پیاده

 EAP ،AES هایسیم و پروتکلهای بیبرای شبکه

این دوره ی  .شودمطرح می نیز هامتعلق به آن

 دوره ی ذیل می باشد: 4آموزشی در برگیرنده 

 

 SCOR 350-701 

 CNCF 300-710 

 SICE 300-715 

 SVPN 300-730 

 اهداف دوره

 تسلط بر ساختار امنیتی شبکه 

 تسلط بر هاردنینگ تجهیزات زیرساخت 

  تسلط بر فایروال سیسکوFirepower 

  تسلط سیستمISE 

  تسلط برVPN 

این دوره ی آموزشی برای کلیه علاقه مندان 

 به امنیت شبکه کاربرددارد 

 مدت زمان دوره

 حضوری -ساعت(  144روز )  18

 ساعت آنلاین 105

 سرفصل های دوره

 Describing Information Security 

Concepts 

 Describing Common TCP/IP Attacks 

 Describing Common Network 

Application Attacks 

 Describing Common Endpoint 

Attacks 

 Describing Network Security 

Technologies 

 Deploying Cisco ASA Firewall 

 Deploying Cisco Firepower Next-

Generation Firewall 

 Explaining VPN Technologies and 

Cryptography 

 Introducing Cisco Secure Site-to-Site 

VPN Solutions 

 Deploying Cisco IOS VTI-Based 

Point-to-Point IPsec VPNs 

 مخاطبان دوره

 



 

 

 

 IT HOUSEدرباره ی 

بیه وییورت  ۱۳۸۷از سیال  IT House تییم میدیریتی

ای و آموزشیی در ی خیدمات مشیاورهجدی به منظیور ارائیه

هییای مییدیریتی فنییاوری اطلاعییات پییا بییه ی چارچوبحییوزه

هیای ی ظهور گذاشت. این گیروه در ابتیدا ت یت نا عروه

شیروع بیه فعاتییت نمیوده  NIS ICT تجاری دیگری همچون

ی خییدمات جدییید و بییه منظییور ارائییه ۱۳۹۸کییه در سییال 

با  IT House .اندرا ایجاد نموده IT House دمتفاوت برن

هیای متخصید داخلیی و همینطیور اتکا بیه توانمنیدی نیرو

اتمللیی، همچیون ای گسیترده از شیرکای بینحماییت شیبکه

گذشییته آمییادگی دارد سییبد کییاملی از خییدمات مییورد نیییاز 

هییای هییای اسییتانداردها و چارچوبها را در حوزهسییازمان

ت و امنییت اطلاعیات، ارائیه نمایید. مدیریت فناوری اطلاعا

هیییا و هیییای اویییلی فعاتییییت ایییین شیییرکت چارچوبحوزه

هیای میدیریتی فنیاوری اطلاعیات از استانداردها و بهروش

هیای ذییل جمله و نه م دود بیه میوارد منیدرر در دیاگرا 

هییای درر شییده خییدمات اسییت کییه در هییر یییک از چارچوب

 :مرتبط با

 آموزش 

 مشاوره 

  افزارنر 

 و ودورگواهینامه ممیزی 

 ارزیابی 

 .شودبسته به نوع م صول، ارائه می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   IT HOUSEبا تماس 

 

 آدرس:

 7واحد  6تهران، سهروردی شماتی،کوچه تهمتن، پلاک 

 + 98( 0) 21 88731466                              تلفن:

 + 98( 0) 21 86031447                             فکس:

 www.it-house.me                                 وبسایت:

  info@it-house                     ایمیل:                         

 

 

 Deploying Point-to-Point IPsec VPNs 

on the Cisco ASA and Cisco 

Firepower NGFW 

 Describing 802.1X Authentication 

 Configuring 802.1X Authentication 

 Describing Endpoint Security 

Technologies 

 Deploying Cisco Advanced Malware 

Protection (AMP) for Endpoint 

 Introducing Network Infrastructure 

Protection 

 Cisco Firepower Threat Defense 

Overview 

 Cisco Firepower NGFW Device 

Configuration 

 Cisco Firepower NGFW Traffic 

Control 

 Implementing Access Control 

Policies 

 Security Intelligence 

 File Control and Advanced Malware 

Protection 

 Cisco Firepower Threat Defense 

Overview 

 

 

 

 

 

 

 

 

 

 

 

 پیش نیازهای دوره

پیییش نیییاز ضییروری اییین  CCNAدوره ی آموزشییی 

 دوره ی آموزشی می باشد

 تعداد شرکت کنندگان

 نفر 18اتی  6

 درباره ی مدرک

 یگواه یآموزش ی دوره نیا در کنندگان شرکت به

  .شد خواهد اعطا  ITHOUSEموسسه  یسو از حضور

 

 


