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Certified Information Security Manager 

 

 

 

 

 مقدمه

 

 

 

CISM (Certified Information Security 
Manager) با هدف توسعه و مدیریت inforsec  با

تمرکز بر دانش مدیریت ریسک به عنوان پایه و 
محور اصلی  4لاعات تمرکز دارد. اساس امنیت اط

و  "دیریت ریسکم "و  "اکمیت فناوری اطلاعاتح"
مدیریت حوادث "و  "دوین برنامه امنیت اطلاعاتت"

از جمله مباحثی اصلی هستند که در  "امنیت اطلاعات
CISM  .این مفهوم مورد بحث و ارائه قرار می گیرند

آمریکا مورد ارائه قرار  ISACAتوسط انجمن جهانی 
ید انگیزه های مربوطه به گرفته است تا کمک نما

امنیت اطلاعات از نقطه نظر کسب و کار نیز درک شده 
و صرفا توجه به امنیت از جنبه نقطه نظرات فنی و 

 امور مرتبط با زیر ساخت نبوده است. 

 

 

 establish and maintain a framework 
to provide assurance that information 
security strategies are aligned with 
business objectives and consistent 
with applicable laws and regulations. 

 identify and manage information 
security risks to achieve business 
objectives. 

 create a program to implement the 
information security strategy. 

  implement an information security 
program. 

 oversee and direct information 
security activities to execute the 
information security program. 

 plan, develop, and manage 
capabilities to detect, respond to, 
and recover from information security 

incidents. 
 

 اهداف دوره:



 

 

 
 
 
 

  IT HOUSE  درباره ی
 راهکاار ناوآوران فرتااکاطلاعاات  یمؤسسه فنااور

 NISسال همکاری موفا  و مساتمر شارکت  7پس از 

CERT  2011کانادا باا ساازمان هاای ایرانای  در ساال 
کسااب و کااار  یاز واحاادها یکاایبااه عنااوان  یماایلاد

 NISICTبا نام تجاری شرکت   نی( اSBU) کیاستراتژ
 8ایان مجموعاه در طای  ظهور گذاشات. یپا به عرصه 

ساازمان  200سال پس از همکاری موف   باا بایش از 
میلادی با توجه به  2019بر تر ایرانی  از ابتدای سال 

راه اندازی مراکز تخصصی پیشرفته با همکاری شبکه 
شرکای معتبر داخلی و بین المللی در  ی گسترده ای از

طیااو وساایعی از بهاارو  هااا و اسااتاندارد هااای بااین 
المللی با هدف ارائه راهکاار هاای جاامد مادیریتی در 
حوزه ی فناوری اطلاعات  ماهیت تجاری خود )برند( را 

در حاوزه ی  IT HOUSEتغییر داده  و از نشان تجاری 
 ود.محصااو ت و خاادمات خااود اسااتفاده خواهااد نماا

 IT HOUSE  از جملاه  یمؤسسات یانحصار یا همکارب
Quint   )هلنااااد(NTT (  یرلنااااد)اPOWER ACT 

انجمان همچاون  یتحت اعتباار مراجاد جهاان)مراکش( 
آمریکاااا   PCI Councilآمریکااا   tmforumجهااانی 
ISACA   آمریکاااAXELOS  انگلسااتان قااادر بااه ارائااه

خاادمات در تاازار اسااتاندارد هااای بااین المللاای  بااه 
 می باشد سازمان های ایرانی 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 مخاطبان دوره

 مدیران فناوری اطلاعات 

 مدیریان و کارشناسان امنیت اطلاعات 

 حسابرسان فناوری اطلاعات 

 مدت زمان دوره

 حضوری -ساعت(  40روز )  5
 ساعت آنلاین 30

 سرفصل های دوره

 Security Concepts 

 Governance, Goals, Strategies, 
Policies, Standards, and Procedures 

 Strategy 

 Risk Appetite, Tolerance, and 
Capacity 

 Analysis of Risk 

 Controlling Threats and Risk 

 Controls and Countermeasures 

 ALE, RTO, RPO, SDO, MTO, MTD, 
and AIW 

  BCP, DRP, and BIA 

 Business Continuity and Disaster 
Recovery 

 Testing Incident Response, Business 
Continuity Plans, and Disaster 
Recovery Plans 

 Roles, Responsibilities, RACI, and 
Skills 

 Due Diligence and Due Care 

 Security Principles 

 KGIs, KPIs, KRIs, and CSFs 

 Technologies 

 Standards and Frameworks 

 Culture 

  Metrics 

 Current State, Desired State, and the 
Gap in Between 

  Information Security Infrastructure 
and Architecture 

  Cloud Computing 

 Metrics Development 

 Business Model for Information 
Security (BMIS) 

 Information Security Governance — 
Overview 

 Information Security Governance — 
The Goal 

 Information Security Governance — 
The Strategy 

 Information Security Governance — 
Who Does What 

 Information Security Governance — 
Resources That Help 

 Information Security Governance — 
Constraints That Hurt 

  Information Security Governance — 
The Action Plan 

 Information Security Governance — 
Metrics and Monitoring 

 Information Security Governance —
What Success Looks Like 

 Information Risk Management — 
Overview 

 Information Risk Management — 
The Goal 

 Information Risk Management — 
The Strategy 

 Information Risk Management — 
Who Does What 

 Information Risk Management — 
Resources That Help 

 Information Risk Management — 
Constraints That Hurt 

 Information Risk Management — 
The Action Plan 

 Information Risk Management — 
Metrics, Monitoring, and Reporting 

 Information Risk Management — 
What Success Looks Like 

 Information Security Program 
Development and Management — 
Overview 

 Information Security Program 
Development and Management — 
The Goal 

 Information Security Program 
Development and Management — 
The Strategy 

 Information Security Program 
Development and Management — 
Who Does What 

 Information Security Program 
Development and Management — 
Resources That Help 

 Information Security Program 
Development and Management — 
Constraints That Hurt 

 Information Security Program 
Development and Management — 
The Action Plan 

 Information Security Program 
Development and Management — 
Metrics and Monitoring 

 Information Security Program 
Development and Management — 
What Success Looks Like 

 Information Security Incident 
Management — Overview 

 Information Security Incident 
Management — The Goal 

 Information Security Incident 
Management — The Strategy 



 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   IT HOUSEبا تماس 
 

 آدرس:
 7واحد  6تهران  سهروردی شمالی کوچه تهمتن  پلاک 

 + 98( 0) 21 88731466                         تلفن:
 + 98( 0) 21 86031447                      فکس:

 www.it-house.me                              وبسایت:

 info@it-house.meایمیل:                                    
 
 
 
 
 

 Information Security Incident 
Management — Who Does What 

 Information Security Incident 
Management — Resources That 
Help 

 Information Security Incident 
Management — Constraints That 
Hurt 

Information Security Incident  
 Management — The Action Plan 

 Information Security Incident 
Management — Metrics and 
Monitoring 

  Information Security Incident 
Management — What Success 
Looks Like 

 پیش نیازهای دوره

پیش نیاز ضروری برای این دوره ی آموزشی وجود 
ندارد  اشنایی اولیه با مفاهیم امنیات اطلاعاات ماورد 

 نیاز می باشد. 

 مدرکدرباره ی 

 یگواه یآموزش ی دوره نیا در کنندگان شرکت به
  .شد خواهد اعطا  ITHOUSEموسسه  یسو از حضور

 

 


