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Risk Management Guide for 
Information Technology Systems 

Based on NIST 800-30 

  

 
 

 

 
 
 
 

 
 
 
 
 

 
 

 
 

 

 مقدمه

 نظام بخش ترين اصلي توان مي را ريسک مديريت
(   BCM(، متديريت تتدا م )ISMS) امنيتت مديريت

 .دانستت(ITSMSفنا ری اطلاعتات ) مديريت خدمات 
   تتتترين ای پايتتته ،ريستتتک ارزيتتتابي بتتتراين ا تتتا  

 کته چترا دهتد متي تشتيي  را آن بختش ارترينذاثرگ
 چرختته ،ريستتک ارزيتتابي اشتتاها  يتتا   نتتا   انجتتام

موجت  افتت    کشتاند  بيراهته به را ريسک مديريت
 ريستک متديريت ی د ر ايتن . مي گردد آن اثربخشي

 شد  طراحي NIST 800-30های  ا ااندارد برمهاني 
. دهد مي  رار پوشش تحت راها  آن الزامات تمامي  

 از منا تتهي درک بتته را کننتتدگان شتترکت د ر  ايتتن
 طراحي ی نحو    ر اند  ريسک مديريت چرخه اجزای

 بتته را چرختته ايتتن بههتتود   نگهتتداری   پتتايش ، اجتترا ،
بتته منظتتور  . دهتتد متتي  تترار برر تتي متتورد تفستتير

مديريت ريسک ا اانداردهای مافا تي  جتود دارنتد 
امتتا عمومتتای ر ييتترد مشتتابهي در ايتتن فرآينتتد در آنهتتا 

  محوريت دارد.

 اهداف د ر 

آشنا ازی شرکت کنندگان با مراح    تينيک های 
 چرخه ی مديريت ريسک های امنيت اطلاعات 

 :مخاطهان د ر 
 

امنيتتت تمتتامي ماخااتتان   علا منتتدان در حتتوز  
 اطلاعات
 مديران ريسک   امنيت 

 مديران پر ژ  ها 
  کارشنا ان امنيتIT   ICT 
 مميزان 
  مشتتا ران  يستتای هتتای متتديرياي علتتي

 الخاوص مديريت امنيت اطلاعات

 نمايندگان مديريت 

 :مدت زمان د ر 
  اعت(  16) حضوری -ر ز 2
 آنلاين تعاملي  – اعت  12



 

  

 
 IT HOUSE  دربار  ی

پس از  راهيار نوآ ران فرتاکاطلاعات  یمؤ سه فنا ر
کانتادا  NIS CERT ال همياری موفق   مسامر شترکت  7

بته عنتوان  یمتيلاد 2011با  ازمان هتای ايرانتي، در  تال 
 نيتت( اSBU) کيکستت    کتتار ا تتارات  یاز  احتتدها ييتتي

ظهتتور  یپتتا بتته عرصتته  NISICTبتتا نتتام تجتتاری شتترکت، 
ز هميتتاری  تتال پتتس ا 8ايتتن مجموعتته در طتتي  گذاشتتت.

 تازمان بتر تتر ايرانتي، از اباتدای  200موفق  بتا بتيش از 
ميلادی با توجه به را  اندازی مراکز تخااتي  2019 ال 

پيشرفاه با همياری شهيه ی گسارد  ای از شرکای معاهتر 
داخلتتي   بتتين المللتتي در طيتتا   تتيعي از بهتتر   هتتا   

امع ا ااندارد های بين المللي با هدف ارائه راهيار های ج
مديرياي در حوز  ی فنا ری اطلاعات، ماهيتت تجتاری ختود 

در  IT HOUSE)برنتتد( را تیييتتر داد     از نشتتان تجتتاری 
 IT حوز  ی محاولات   خدمات خود ا افاد  خواهد نمود.

HOUSE  از جملته  يمؤ ستات یانحاار یا همياربQuint 
تحتت )متراکش(  POWER ACT(، يرلنتد)ا NTT)هلنتد(، 
 tmforumانجمتتن جهتتاني همچتتون  يمراجتتع جهتتاناعاهتتار 
 AXELOSآمرييتا،  ISACAآمرييتا،  PCI Councilآمرييا، 

انگلساان  ادر به ارائه ختدمات در تتزار ا تااندارد هتای 
 بين المللي  به  ازمان های ايراني مي باشد

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

 
  IT House  تما  با

 
 آدر :

 7 احد  6کوچه تهمان، پلاک تهران،  هر ردی شمالي، 
 + 98( 0) 21 88731466                          تلفن:
 + 98( 0) 21 86031447                          فيس:

 www.it-house.me                                بسايت:
 crm@it-house.me                              ايمي :

 : رفا  های د ر 

Risk Management Overview 

- Importance of Risk Management 

- Integration of Risk Management 

Into SDLC 

- Key Roles 

Risk Assessment 

- System Characterization 

 System-Related Information 

 Information-Gathering Techniques 

- Threat Identification 

 Threat-Source Identification 

 Motivation and Threat Actions 

- Vulnerability Identification 

 Vulnerability Sources 

 System Security Testing 

- Control Analysis 

 Control Methods 

 Control Categories 

 Control Analysis Technique 

- Likelihood determination 

- Impact Analysis 

- Risk Determination 

 Risk Level Matrix 

 Description of Risk Level 

- Control Recommendation 

- Results Documentation 

Risk Mitigation 

- Risk Mitigation Options 

- Risk Mitigation Strategy 

- Approach for Control 

Implementation 

- Control categories 

 Technical Security Controls 

 Management Security Controls 

 Operational Security Controls 

- COST-Benefit Analysis 

- Residual Risk  

Evaluation and Assessment 

- Good Security Practice 

- Keys For Success 

 پيش نيازهای د ر 

امنيت اطلاعات توصيه متي آشنايي ا ليه با مفاهيی 
 گردد.

 تعداد شرکت کنندگان

 نفر 20الي  6

 دربار  ی مدرک

 يگواه يآموزش ی د ر  نيا در کنندگان شرکت به
  .شد خواهد اعطا IT HOUSE شرکت ی و از حضور

 دربار  ی آزمون

 ندارد

 زبان

 بته د ر  ،يالمللت نيب ديا ات از ا افاد  صورت در
 از ا تافاد  اميتان کته گتردد يمت ارائه يسيانگل زبان

 درخوا تتتت صتتتورت در همزمتتتان ترجمتتته ستتتایي 
 کته يآموزش یها د ر  در. باشد يم مقد ر انيماقاض
 گرددزبتان يم ارائه مو سه نيا يرانيا ديا ات تو ط

 .باشد يم يپار  امهن

 محاوای آموزشي

 ی د ر  نيتتتتتتا در ا تتتتتتافاد  متتتتتتورد یمحاتتتتتتوا
منطهتتتتق بتتتتا  تتتتر فاتتتت  هتتتتای مراجتتتتع  يآموزشتتتت

 بتتتتتتتتتتتتتين المللتتتتتتتتتتتتتي متتتتتتتتتتتتتي باشتتتتتتتتتتتتتد. 
 


