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 مقدمه

يکننا ام مبرتریننريد ره   رننم ر  مم  ننه  ينند ره  ا

بنه شنر ت  ما بمشد ر  ايند ره    ITام  ت اطلاعمت 

. آمومش رار  ما شور    دگمن رانش مبمول ام  ت 

ر  ايد ره   شر ت    دگمن بم متنمثيا ونون یندهيد 

خط مشا ام  را، فرآي درمي یوسبه ايمد نرم افناا ، 

ممت آسنن پ يننهيريشمي شننتکه، انننوا  ثمننلات ه ا نندا

مرقمبنند ر   تننمل آنشننم، مرننمر ر  مانوننم ي ه مننوا ر 

اسننررمر  ام آنشننم، طننر   ينناي یننرم ر سننوان ، ی   نند 

مخمطرات،  نوان د ه مقنر ات ام  رنا، متنمنا ثقنو ا، 

فرآي درمي بمم سا جرائر  ايمنه اي، ام  نت ف ايکنا 

ه بس م ي مطملپ ريور آش م منا شنوند. ر  ايند ره   

مننومش شننر ت    نندگمن مرننمر ر گسننررر  اي بننراي آ

گننرررر آه ي شننند  ه وونننونوا  ننم  رر رمنننه ايننند 

مرمر ر بم يکديور بنه م ونو  ايدنمر  ينه رنمي رفنمعا 

 مسر کر آمومش رار  ما شور

 

 

 

 

 

 

 

 

 

 مخمطتمن ره  

 Chief Information Officer 

 Chief Information Security Officer 

 Director of Security 

 IT Director/Manager 

 Network Architect 

 Security Analyst 

 Security Architect  

 Security Auditor 

 Security Consultant 

 Security Manager  

 Security Systems Engineer 

 مدت مممن ره  

 سمعت( 32 هم ) 4

 



 

 
 
 

 
 
 

 

 IT HOUSEر بم   ي 

بنه وننو ت  ۱۳۸۷ام سنمل  IT House ین ر منديريرا

اي ه آمومشنا ر  ي خندممت مشنمه  جدي به م ونو  ا ائنه

رننمي مننديريرا ف ننمه ي اطلاعننمت يننم بننه ي وم ووبثننوم 

رنمي ي ظشو  گهاشت. ايد گنره  ر  ابرندا ی نت نممعروه

شنره  بنه فبمل نت نمنور   NIS ICT یدم ي ريوري رمچون

ي خنندممت جدينند ه بننه م وننو  ا ائننه ۱۳۹۸ ننه ر  سننمل 

بم  IT House .اند ا ايدمر نمور  IT House دمررمهت برن

رنمي مرخصند راخ نا ه رم  طنو  ایکم بنه یوانم ندي ن ره

الم  نا، رمچنون اي گسنررر  ام شنر مي ب دثممينت شنتکه

گهشننره آمننمرگا را ر سننتد  ننمم ا ام خنندممت مننو ر ن ننمم 

رننمي رننمي اسننرمندا ررم ه وم ووبرم  ا ر  ثوم سننممممن

ت ه ام  نت اطلاعنمت، ا ائنه نمميند. مديريت ف مه ي اطلاعم

رنننم ه رنننمي اوننن ا فبمل نننت ايننند شنننر ت وم ووبثوم 

رنمي منديريرا ف نمه ي اطلاعنمت ام اسرمندا ررم ه بشرهش

رنمي یيند جم ه ه نه م دهر بنه منوا ر م ند ر ر  ريمگرام

رننمي ر ر شنند  خنندممت اسننت  ننه ر  رننر يننچ ام وم ووب

 :مریتط بم

 آمومش 

   مشمه 

 افاا نرم 

 ه وده گوار  ممه مم اي 

 ا ميمبا 

 .شوربسره به نو  م صول، ا ائه ما

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 سرفصد رمي ره  

Lesson 01 - Course Introduction 

 Course Introduction 

Lesson 02 - Security and Risk 
Management 

 Security and Risk Management 

 Information Security Management 

 Security Controls 

 Information Security Management 

and Governance 

 Goals, Mission, and Objectives 

 Due Care 

 Security Policy 

 Compliance 

 Computer Crimes 

 Legal Systems 

 Intellectual Property (IP) Law 

 Privacy 

 General Data Protection Regulation 

 Security 

 Risk Analysis 

 Types of Risk Analysis 

 Security Control Assessment 

 Threat Modeling 

 Supply-Chain Risk Management 

 Third-Party Management 

 Business Continuity Planning 

 Business Continuity Planning Phases 

 Managing Personnel Security 

 Security Awareness Training 

 Program Effectiveness Evaluation 

 Key Takeaways 

 Knowledge Check 

Lesson 03 - Asset Security 

 Asset Security 

 Information Classification 

 Data Classification 

 Data Life Cycle 

 Data Management 

 Different Roles 

 Data Remanence 

 Privacy 

 States of Data 

 Data Loss Prevention 

 Key Takeaways 

 Knowledge Check 

Lesson 04 - Security Engineering 

 Introduction 

 Security Engineering 

 Security Architecture 

 Security Models 

 Evaluation Criteria 

 System Security 

 CPU 

 Memory 

 Security Mode 

 Cloud Computing 

 IoT 

 Industrial Control System (ICS) 

 Cryptography 

 Encryption Methods 

 DES 

 Asymmetric Cryptography 

 Public Key Infrastructure 

 Cryptanalysis 

 Key Management 

 Critical Path Analysis 

 Site Location 

 Fire 

 HVAC 

 Key Takeaways 

 Knowledge Check 

Lesson 05 - Communications and 
Network Security 

 Introduction  

 Network Architecture and Design  

 IP Addressing  

 Network Protocols  

 Transmission Media  

 Firewall  

 Intrusion Detection System and 

Intrusion Prevention System  

 Network Access Control (NAC)  

 Content Delivery Network (CDN)  

 Networks  

 Software-Defined Networking (SDN)  

 Remote Access  

 Internet Security Protocol (IPsec)  

 Voice over Internet Protocol (VoIP)  

 Phreaking  

 Secure Access Protocols  

 Wireless Technologies  

 Network Attacks  

 Key Takeaways  



 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  IT HOUSEیممس بم 

 

 آر س:

 7، هاثد 6یشران، سشره ري شمملا،  ووه یشمرد، يلاک 

 + 98( 0) 21 88731466                             ی رد:      

 + 98( 0) 21 86031447                           فکس:

 www.it-house.me                             هبسميت:

 crm@it-house.me                             ايم د:

 

 

 Knowledge Check 

Lesson 06 - Identity and Access 
Management 

 Identity and Access Management  

 Identity Management  

 Biometrics  

 Passwords  

 Tokens  

 Memory Cards and Smart Cards  

 Access and Authorization Concepts  

 Identity Management 

Implementation  

 Kerberos  

 Access Control Types  

 Access Control Models  

 Access Control Tools and 

Techniques  

 Accountability  

 Access Control Monitoring  

 Identity Proofing  

 Markup Languages  

 Identity as a Service (IDaaS)  

 Key Takeaways  

 Knowledge Check 

Lesson 07 - Security Assessment and 
Testing 

 Security Assessment and Testing  

 Security Assessment  

 Vulnerability Assessment  

 Penetration Testing  

 Audits  

 Log Management  

 Synthetic Transaction and Real 

Transaction  

 Testing  

 Software Testing  

 Interface Key Performance 

Indicators (KPI)  

 Key Takeaways Knowledge Check 

Lesson 08 - Security Operations 

 Security Operations  

 Investigation  

 Forensic Investigation  

 Evidence  

 Electronic Discovery  

 Incident Management  

 Security Operations Management  

 Identity and Access Management  

 Assets  

 Malware  

 Management  

 Recovery and Backup  

 Disaster Recovery   

 Perimeter Security  

 Key Takeaways  

 Knowledge Check 

Lesson 09 - Software Development 
Security 

 Software Development Security  

 Importance of Software 

Development Security  

 Programming Concepts  

 Systems Development Life Cycle  

 Application Program Interface  

 Software Security and Assurance  

 Database and Data Warehouse 

Environments  

 Knowledge Management  

 Web Application Environment  

 Security Threats and Attacks  

 Key Takeaways  

 Knowledge Check 

 ر بم   مد ک

 اگوار اآمومش يره    ديبه شر ت    دگمن ر  ا

 اعطم خوارد شد. IT HOUSEشر ت  يثضو  ام سو

 م رواي آمومشا

 ي ره   ديننننننا ر  اسننننننررمر  مننننننو ر يم رننننننوا

 ه الوورنننننننم ام شيراينننننننه ديآخنننننننر اآمومشننننننن

 اندمنننننند یوسننننننط شنننننند  ا ائننننننه ياسننننننرمندا رم

 يرا ا   نننننه بمشننننند امننننن کنننننميآمر ISC2 اجشنننننمن

  اجشننننمن اندمنننند ديننننا ام مط ننننوب ارنننن   ر جننننه

.بمشننننننننننننننننننننننننننننننننننند امننننننننننننننننننننننننننننننننننن

 


