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 مقدمه

تستتن وذتتپل کیشن نوتتی مپرآیتتی    ی تتد  

هآ یتآ کسن که ر ک  توخنص و ش آسآیی ضعف

هآ  مپرآیتتیب رتته هآ  کیشن نوتتییذی   ستتن 

شتپد  کیتی صپرت دستی یتآ وپدکتآر کومتآی می

هآ  کم نتتی رک بلتی    ی د تهدیدکت و ش آف

سپکستتتذآدت تپستتا مهآ، تتآدب متتپرد تم یتته و 

  دهدتحشنی ب کر می

 

Mobile Penetration Testing of 

Android Applications  ب وتتتآی مم پ تتته

 متتپ ت تیتتپی   در  من تته کم نتتن دستتت آت 

هتآ  کودرویتتد  و در شتتآوه تستتن وتت ی ک تت کر 

هتتآ  کودرویتتد متتی رآشتتد   واتته کتته شتت آ رتته 

صپرت ویژت در کیی دورت  مپ شی یآد وپکهند 

گ  تتن م رتتپ  رتته یسآر ستتی و ر رستتی هتتآ  

 .کم نتی ک  کیشن نوی هآ  کودروید  می رآشد
 

 کهدکف دورت:

 دیردک  کر هآ در کودرو  نوحپت  وآل   نآدگی 

 کر کر هآ و   پد لا ی ،هن تسن    نآدگی

 ش آ آ نمپرد و  و ی ک  کر هآ

 کومآی تسن هآ آی یمهآرت یسآر س   نآدگی  

  دیکودرو  ر وآمه هآ  وذپل ر  رو

 کوپکع دست آت   ر  رو یرآ ی لات وکبع یی ش آ

  دیکودرو  هآ

 آمهنوحپت دور  دد ممپ  صدور گپکه   نآدگی  

  Android   ککث  ر وآمه هآ  رک ر ک

 در دست آت  جیرک  هآ   ییذ  نرآ  س یی ش آ

  دیکودرو  هآ

 

 :مدت  مآد دورت
 یضپر  /  ولایی – سآ ن 24

 

 س  یی دورت    مپ شی:  

 
  هآ  آمی سنستم  رمع آکول:  رخش .1

 یجرک کتتهدیدو  مپرآیی

 یدروودک  آمی سنستم  رمع آ 

 آمی سنستم  رمع آ  IOS 

  مپرآیی لوذپ تسن رتپکلار  تمهن 



 

 

 

 

 IT HOUSEدررآرت   

ره صپرت  ۱۳۸۷ک  سآل  IT House تنم مدی یتی

ک  و  مپ شتی   وتدمآت موتآورت،د  ره م ظپر کرکئه

هآ  متدی یتی   تآور  کعلا تآت یتآ   چآرچپبدر یپ ت

  ظهپر گذکشتن  کیتی گت وت در کرتتدک تحتن ره   صه

شت وع رته  NIS ICT هتآ  تمتآر  دی ت   ه اتپدوآی

  رته م ظتپر کرکئته ۱۳۹۸ عآلنن و تپدت کته در ستآل 

رک کیمتآد  IT House وتدمآت ،دیتد و متذتآوت ر وتد

هتآ  رتآ کت تآ رته تپکو  تد  ون و IT House .کودو پدت

ک  گستت دت متخیص دکوشی و ه ن طپر ی آین شتل ه

کل ششتتیب ه اتتپد گذشتتته  متتآدگی دکرد ک  شتت کآ  رنی

هآ رک در ستتلد کتتآمشی ک  وتتدمآت متتپرد ونتتآ  ستتآ مآد

هتتتآ  متتتدی ین ودکردهآ و چآرچپبهتتتآ  کستتتتآیپ ت

  تتآور  کعلا تتآت و کم نتتن کعلا تتآتب کرکئتته و آیتتد  

هتتآ و هتتآ  کصتتشی  عآلنتتن کیتتی شتت کن چآرچپبیپ ت

هآ  مدی یتی   آور  کعلا تآت کستآودکردهآ و ره وت

هتآ  ک  ، شه و وه محدود ره مپکرد م تدر  در دیآگ کی

هتآ  در  شتدت لیی کسن کته در هت  یتز ک  چآرچپب

 :آت م تلا رآودم

 مپ ت  

 موآورت 

 ک  کرو ی 

 م ن   و صدورگپکهن آمه 

 کر یآری 

 .شپدرسته ره وپع محیپلب کرکئه می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 

 

   IT HOUSEرآ ت آس 

 

  درس:

 7وکید  6ته کدب سه ورد  ش آلیبکپچه ته تیب یلاک 

 + 98( 0) 21 88731466                         تشذی:

 + 98( 0) 21 86031447                        س:

 www.it-house.me                              ورسآین:

 info@it-house.meکی نی:                                    

  هآ ر وآمه تحشنیو  تم یهدوی:  رخش .2

 مپرآیی

 Jailbreak   گپشی ددک  

  سنستمدر  تعلا آک   سآ تون ل یم آون 

 مپرآیی  آمی

 هآ ر وآمه تپمآتنزک سیرر  تشنپ 

 هآ ر وآمه تنز ستآک سیرر  تشنپ 

 هآ ر وآمه سمع پ مه دسی: یسپ رخش .3

 مپرآیی

  سمع پ مه دسی تپمآتنزروت ک سیرر 

  هآ ر وآمه تشد ملهم  کدهآ سیرر 

  هآ ر وآمه لوذپ تسن: ریچهآ رخش .4

 کول رخش مپرآیی

  هآ ر وآمه ر تآر سیرر 

  مپرآیی  هآ د،آوت  سیرر 

  مپرآیی ره  م رپ ی لسوک تی لا سیرر 

 ی لسوک ینو  ته تی لا 

  هآ ر وآمه لوذپ تسن: ی مم رخش .5

 مپرآیی

  تی لا سیرر Sidejacking 

  تی لا سیرر SSL/TLS 

  وب تی لا سیرر 

  ورس  س ن  هآ ر وآمه تی لا سیرر 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ینش ونآ هآ  دورت

ینش ونتآ  ضت ور  رت ک  کیتی دورت    مپ شتی 

 و،پد ودکرد 

 دررآرت   مدرک

 ی مپ شتت   دورت ییتتک در ک  تتدگآد شتت کن رتته

 ک طتتآ ITHOUSEمپسستته   ستتپ ک  یضتتپر یگتتپکه

   شد وپکهد

 

 


