
 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

OWASP Software Secure Coding 
 

 
 

 

 مقدمه

 Open Web شمممممد  مخمفم  OWASP کلمهممه

Application Security Protocol Project ست  ا

 یدولت ریغ پروژ  کی مییبگو بهتر ای یمتدولوژ کی و

 برنامه کارشناس کی عنوان به شها به آن در که است

 تر امن یبرا یسمممتیبا که ییارهایمع ، وب تحت سینو

. اسمت شمد  حیتشمر دیببر بکار خود افزار نرم شمدن

OWASP ما به را راهکار یعنی ، اسممت یمتدولوژ کی 

 ای شممرکت به منحصممر یمتدولوژ نیا ، دهد یم نشممان

 کاملا پروژ  کی و ستین و نبود  یخاص سازمان ای فرد

ست(  Open Source) باز متن س هر که ا  هر در یک

ند یم ایدن یجا  شممممرکت آن در و ونددیبپ آن به توا

مار جامعه. کند  تیفعال OWASP پروژ  یبرا که یآ

 مقالات دیتول جهله از یمختلف یها نهیزم در کنند یم

هان یتالارها در شممممرکت ،  نرم دیتول و یمعرف ، گفت

 یمتدولوژ و مسمممتندات دیتول ، وب یتیامن یافزارها

 و کنند یم تیفعال گانیرا کاملا بصممممورت یتیامن یها

عال جهینت ند در را خود تیف ها مسممممت  پروژ  نیا یین

 عنوان به ابتدا در OWASP پروژ . کنند یم مشاهد 

 اریمع عنوان به امروز  اما نشممد مطرح اسممتاندارد کی

 دیممتول و یطراح یتیامن Baseline مییبگو بهتر ایمم

 .شود یم استفاد  وب تحت یافزارها نرم در تیامن

این اسممتاندارد به عنوان یکی از اصممون کدنویسممی 

امن در سمممایر اسمممتانداردها در صمممنایا مختل  مانند 

PCI DSS  وPA DSS  در صممممنعت پرداخت، توصممممیه

، از  PCI DSSگردید  است. بدین معنا که استاندارد 

 فعالان صنعت پرداخت میخواهد که نرم افزارهای 

 

 

خود در این زمینممه را براسممممماس رهنهودهممای 

OWASP  و یا سممممایر خطوه راهنهای کدنویسممممی امن

 تولید نهایند.

برنامه نویسمممی حوز  بسمممیار وسمممیعی می باشمممد و 

مه نویسممممی  نا های بر بان  ها و ز ها و خطوه راهن تد م

ب حاضممممر  مه ا تهرکز متنوعی وجود دارد. دور  ی  نا بر

و تحت وب، براسممماس خطوه راهنهای  JAVAنویسمممی 

OWASP .طراحی گردید  است 

 سرفصل های دور 

 Architecture of PC and mobile 
devices. x86, x64 and ARM. 

 Java Virtual Machine (JVM) and Java 
Runtime Environment (JRE). 

 ByteCode Verifier and Classloader; 

 Security Manager and Access 
Controller, managing permissions 
policy. 

 Java Native Interface (JNI). 

 Secure Sockets Layer (SSL). 

 Code signing. 

 Buffer overflow.  

 Format string attacks. 

 Heap overflow. 

 Return oriented programming. 

 Defenses: stack canaries, DEP, ASLR. 

 Thread safety and race conditions. 



 

 

 

 

 

 

 IT HOUSEدربار  ی 

به صممممورت  ۱۳۸۷از سممممان  IT House تیم مدیریتی

ای و آموزشمممی در ی خدمات مشممماور جدی به منظور ارائه

هممای مممدیریتی فنمماوری اطلاعممات پمما بممه ی چممارچوبحوز 

های ی ظهور گذاشمممت. این گرو  در ابتدا تحت نامعرصمممه

شمممروه به فعالیت نهود   NIS ICT تجاری دیگری ههچون

ئه ۱۳۹۸که در سممممان  ید و به منظور ارا جد مات  خد ی 

با  IT House .اندرا ایجاد نهود  IT House متفاوت برند

ندی نیرو به توانه کا  های متخصممممخ داخلی و ههینطور ات

الهللی، ههچون ای گسممترد  از شممرکای بینحهایت شممبکه

گذشممممته آمادگی دارد سممممبد کاملی از خدمات مورد نیاز 

های نداردها و چارچوبهای اسممممتاها را در حوز سممممازمان

ید.  مدیریت فناوری اطلاعات و امنیت اطلاعات، ارائه نها

همما و هممای اصمممملی فعممالیممت این شممممرکممت چممارچوبحوز 

های مدیریتی فناوری اطلاعات از اسممممتانداردها و بهرو 

ندرج در دیاگرام به موارد م نه محدود  له و  های ذیل جه

ات های درج شممممد  خدماسممممت که در هر یک از چارچوب

 :مرتبط با

  آموز 

  مشاور 

 افزارنرم 

 مهیزی و صدورگواهینامه 

 ارزیابی 

 .شودبسته به نوه محصون، ارائه می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   IT HOUSEبا تهاس 

 

 آدرس:

 7واحد  6تهران، سهروردی شهالی،کوچه تههتن، پلاک 

 + 98( 0) 21 88731466                           تلفن:

 + 98( 0) 21 86031447                         فکس:

 www.it-house.me                              وبسایت:

 info@it-house.meایهیل:                                    
 

 

 SQL Injection 

 Cross-site scripting. 

 Cross-site request forgery. 

 Broken authentication and session 
management. 

 Insecure direct object reference. 

 Invalidated Redirects. 

 XML injection. 

 Integer overflow. CVE-2013-1493. 

 Unsafe deserialization CVE 2008-
5353. 

 Unsafe reflection CVE-2004-2331. 

 Unsafe inner classes. 

 Insecure cryptography.  

 Secure Systems Development 
Lifecycle (Secure SDLC). 

 Secure requirements definition. 

 Application risk management and 
threat modeling. 

 Application secure design principles. 

 Static code analysis. 

 Penetration testing and vulnerability 
assessment. 

 Fuzzing. 

 OWASP TOP 10, ASVS, Testing guide, 
Developers guide. 

 دور خاطبان م

حوز  امنیت در و علاقهندان  تهامی متخصممممصممممان

 بخصوص: اطلاعات

 سازمانها شبکه و تیامن  کارشناسان  

  برنامه نویسانJAVA 

  تولیممد کننممدگممان نرم افزارهممای صممممنممایا

 پرداخت

  سمممازمان هایی که علاقهند به پیاد  سمممازی

PCIDSS  و یاPADSS .می باشند 

 

 

 

 

 

 مدت زمان دور 

 ساعت( 24روز ) 3

 تعداد شرکت کنندگان

 نفر 22الی  15

 دربار  ی مدرک

 یگواه یآموزش ی دور  نیا در کنندگان شرکت به 

  .شد خواهد اعطا  ITHOUSEموسسه  یسو از حضور

 
 


