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 مقدمه

PWK   در واقعععخ م  عععPenetration 

Testing with Kali  تسع  ف ع ب بع   یبه معنع

 ییامعع  ه  عع  PWKاسعع  و در دور   یکعع  

 یع مل و ابزار  ع  ستمیس نیب  ا ییاشن  یبرا

 .ش د ین ام  ه داد  مآ

 یکعععه مععع یافعععراد یدور  بعععرا نیعععابتعععدا ا در

ت افعد  یرا شروع کنند م  یخ ا ند  ک و امن

تع   یمن سب ب شد چرا کعه سع د دور  ا  مدتعد

بعه  نهی م نیکه در ا یاس ؛ و افراد شرفتهیپ

 یکننعد دور  ام  شع یکع ر مع شرفتهیص رت پ

PWK و  دیمد حث جد یری دگی یت افد برا یم

  ریان    بس یبرا گرانید  تیاست  د  ا  تجرب

 ب شد. دیم 
 

 :مدت  م ن دور 
 حض ری / آفلاین – س ع  30

 

 سرفصل دور  ی آم  شی:

 
 Introduction 

 Penetration Testing with Kali Linux 
General Course Information 

 Getting Comfortable with Kali Linux 

 Command Line Fun 

 Practical Tools 

 Bash Scripting 

 Passive Information Gathering 

 Active Information Gathering 

 Vulnerability Scanning 

 Web Application Attacks 

 Buffer Overflows 

 Client-Side Attacks 

 Locating Public Exploits 

 File Transfers 

 Antivirus Evasion 

 Privilege Escalation 

 Password Attacks 

 The Metasploit Framework 

 Port Redirection and Tunneling 

 



 

 

 

 

 IT HOUSEدرب ر  ی 

به ص رت  ۱۳۸۷ا  س ل  IT House تیم مدیریتی

ای و آم  شعی ی خعدم ت مشع ور جدی به منظ ر ارائه

  ی معدیریتی فنع وری اعلاعع ت پع  ی چ رچ بدر ح   

ی ظه ر گذاشع . ایعن گعرو  در ابتعدا ت ع  به عرصه

شعروع بعه  NIS ICT  ع ی تجع ری دیگعری  ن ع نف م

ی بعه منظع ر ارائعه ۱۳۹۸فع  ی  فنع د  کعه در سع ل 

را ایجع د  IT House خعدم ت جدیعد و مت ع وت برفعد

 ع ی بع  اتاع  بعه ت افننعدی فیرو IT House .افدفن د 

ای گسعترد  مت صص داخلی و  نین  ر حن ی  شعداه

ا نللععیه  ن عع ن گذشععته آمعع دگی دارد ا  شععرک ی بین

   را در سععدد کعع ملی ا  خععدم ت معع رد فیعع   سعع  م ن

 ععع ی معععدیری  فدارد   و چ رچ ب ععع ی اسعععت ح   

فنعع وری اعلاععع ت و امنیعع  اعلاععع ته ارائععه فن یععد. 

 عع  و  عع ی اصععلی فع  یعع  ایععن شععرک  چ رچ بح   

  ی مدیریتی فن وری اعلاعع ت است فدارد   و بهروه

 ع ی ا  جنله و فه م دود به م ارد منعدر  در دی گرام

 ع ی در  شعد  بیل اس  کعه در  عر یعک ا  چ رچ ب

 : ت مرتدط ب خدم

 آم  ه 

  مش ور 

 افزارفرم 

 منیزی و صدورگ ا ین مه 

 ار ی بی 

 .ش دبسته به ف ع م ص له ارائه می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   IT HOUSEب  تن س 

 

 آدرس:

 7واحد  6تهرانه سهروردی شن  یهک چه تهنتنه پلاک 

 + 98( 0) 21 88731466                          تل ن:

 + 98( 0) 21 86031447                        فاس:

 www.it-house.me                              وبس ی :

 info@it-house.meاینیل:                                    

 

 پیش فی    ی دور 

ب شد .  یدور  م نیا   یف شیپ نیاو  CEHدور  

ب  ک مند  س یب  یدور  م نیا  نیدافشج  ننی ن 

و ف    اجرا فن دن کد  ن کسی   و دست رات  

و  TCP/IPو ب  مد ث  Perlو  ت نیپ  ی  

Networking آشن  ب شند. ریف 

 درب ر  ی مدرک

 یآم  شعع ی دور  نیععا در کننععدگ ن شععرک  بععه

 اع عع  ITHOUSEم سسععه  یسعع  ا  حضعع ر یگعع ا 

 . شد خ ا د

 

 


