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 مقدمه

( بتته Penetration Testingتستتن وذتت    

کتته شتت م   شتت  یگذتتته م یفرآينتتد  تتلا     تت

س زم ن  ر بر بر  لاي رس  نيز  يبرو مه  ی بي رز

تسن کمتلا  ني.  ش  یم د تي و  ع مختلف تهد

 ستت یمختلتف س ی  یريپت  بیت   ز آست کندیم

 بیآستت نيتت  ی حتمتت    يتتشتت   د  ا یریجلتت گ

 ید طر حتتت و  رستتن متت تیم ونتتد تن    یريپتت 

    ه ش  . صیتشخ فیضع
 

   د ف  دره:

 penetrationس  ه تسن وذ  ،  یذي ر تعر

testing ي  pen testing یبريحمله س  لاي 

شم   ی تریک مپ ست یس هیشده عل یس ز هیشب

 یبررس یشده بر  یس ز هیحمله شب ني سن.  

. ب شدیم یبر  ر   ب  بهره ی  یريپ  بیآس

سطح  ی بي رز یبر  یتسن وذ    ر د  ع ت ش

 ط ع ت، ت سط  یدرفن  ی  رس  نيز نی من

م ج   به  ی  یريپ  بید  جر   آس شيآزم 

 ص رت  من  سن.

 

 :مدت زم ن  دره
 حض ری / آو ين – س عن 30

 

 

 سرفص   دره ی آم زشی:  

 
 Module 1 Introduction To Web 

Application Pentest 

 WEB app Architecture 

 HTTP Protocol 

 Web Application Framework  

 Web Application Assessment 
Methodology 

 OWASP 

 Module 2 Reconnaissance & 
Mapping 

 Search Engine 

 DNS Enumeration 

 Subdomains 

 Service Enumeration 

 Framework Enumeration 

 WAF Detection 

 Vhost & Dhost 
 Mapping 

 Automate Reconnaissance 

 Module 3 Client Side Attack 

 HTML & CSS Comment       

 JS Cintrol Bypass 

 Js framework control bypass 



 

 

 

 

 

 IT HOUSE رب ره ی 

به ص رت  ۱۳۸۷ ز س ل  IT House تی  مديريتی

 ی د آم زشتی ی  تدم ت مشت درهجدی به من  ر  ر ئه

  ی متديريتی فنت دری  ط عت ت پت  ی چ رچ ب ر ح زه

ی ظه ر گ  شتن.  يتن گترده  ر  بتتد  ت تن به عرصه

شتردع بته  NIS ICT  ت ی تات ری  يیتری  م ت نو م

ی بته من ت ر  ر ئته ۱۳۹۸فع  ین ومت  ه کته  ر ست ل 

ر   يات    IT House  تدم ت جديتد د متذت دت بروتد

 ت ی بت   تات  بته ت  ومنتدی ویرد IT House . ودوم  ه

 ی گستتر ه متخصص    لی د  مینط ر حم ين شتباه

  مللتتی،  م تت ن گ شتتته آمتت  گی   ر   ز شتترک ی بین

   ر   ر ستتبد کتت ملی  ز  تتدم ت متت ر  ویتت ز ستت زم ن

 تتت ی متتتديرين ود ر    د چ رچ ب تتت ی  ستتتت ح زه

فنتت دری  ط عتت ت د  منیتتن  ط عتت ت،  ر ئتته وم يتتد. 

 تت  د  تت ی  صتتلی فع  یتتن  يتتن شتترکن چ رچ بح زه

  ی مديريتی فن دری  ط عت ت  ست ود ر    د بهردش

 ت ی  ز جمله د وه م دد  به م  ر  منتدر   ر  ي گر م

 ت ی  ر  شتده  ي   سن کته  ر  تر يتلا  ز چ رچ ب

 : ت مرتبط ب  دم

 آم زش 

 مش دره 

 فز رورم  

 ممیزی د صددرگ   ین مه 

 رزي بی  

 .ش  بسته به و ع م ص ل،  ر ئه می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   IT HOUSEب  تم س 

 

 آ رس:

 7د حد  6تهر ن، سهردر ی شم  ی،ک چه تهمتن، پ ک 

 + 98( 0  21 88731466                          تلذن:

 + 98( 0  21 86031447                         فاس:

 www.it-house.me                              دبس ين:

 info@it-house.me يمی :                                    

 

 

 Automated bypass Control 
 Module 4 XSS 

 Types of XSS 

 Discovery XSS 

 Exploitation XSS 

 Module 5 Command & 
Code Injection 

 OS Command Injection 

 OS Command Injection Code 
Execution 

 Module 6 XXE 

 XXE to FI 
 XXE to command Injection 

 XXE Xinclude 

 XXE shell upload 

 Module 7 SQL Injection 

 Types of SQLI 
 SQLI Discovery 

 SQLI Discovery 

 SQLI Exploitation 

 Module 8 Broken access 
control 

 IDOR 

 Missing functional Level Access 
Control 

 File Inclusion 

 Shell Upload 

 Module 9 Identification and 
Authentication Failures  

 User Enumeration 

 Disctionary Attack 

 Rule base Attack 

 Captcha Bypass  
 Module 10 Security 

Misconfiguration  

 Common weakness Enumeration 
(CWE) 

 Unnecessary features 

 Error handling 

 Module 11 Ajax Pentest 

 XML 

 Json 

 Html 
 Module 12 Business Logic 

Pentest  
 
 

  

  دره پیش وی ز  ی
 

پیش وی ز ضردری بر ی  يتن  دره ی آم زشتی 

 دج   ود ر .

  رب ره ی مدرک

 یآم زشت ی  دره ني   ر کنندگ ن شرکن به

 ITHOUSEم سستته  یستت   ز حضتت ر یگتت   

 . شد     د  عط 

 

 


